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AGENDA 
 
 
 
 
 
 

공인인증서 고찰 
금융회사의 아이티 능력 – 디비설계/로직분석력 보유? 

데이터기반 보안 필요? - 비용/편익? 이게 다일까? 
대고객접점 - 기기우선 - 삼성페이 P2P - 대적할 방법은? 

1년이상 장기 미이용고객 인터넷 회원정보 
신용정보 이용조회 시스템 

이메일 보안 
CAPTCHA, BF Attack 

MBP 

Password Stress 

보안프로그램 
망분리 

삼성페이 
지문/홍채 

P2P 이체 

SMS인증 소송 시 고객 패소 원인/비율 

전용회선 
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 1. Electronic Financial Transaction Business 

    & Risk Management & Regulations 
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http://mnews.joins.com/article/20453128 

MBP 

적당히 나쁜 사람(Moderately Bad Person·MBP)’  - 김화진 서울대 교수 

 - 자본주의 경제에 참여하는 평균적인 부정적 인간형을 MBP로 규정 
 - MBP들이 잘못 행동하는 것을 근절하기 위해 모든 곳에 폐쇄회로TV를  
   설치해 감시할 필요는 없다 
 - MBP들은 근본적으로는 선량하고 소심한 사람들 
 
법학에는 ‘평균인’ ‘선량한 관리자의 주의의무’ ‘건전한 상식’ 등의 개념이 판단
기준으로 사용 

Moderate 
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Q : 안전하게 하는것만이 정답인가? 
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“적당히 나쁜 사람은 자신이 크게 선하지 못하다는 것을 알지
만 철저하게 나쁜 사람은 자신이 괜찮다고 생각한다 

(A moderately bad man knows he is not very good: a 
thoroughly bad man thinks he is all right).”  

기독교 사상가 C.S. 루이스 
 

. 구글의 종전 슬로건 ‘사악해지지 말자(Don’t be evil)’에도 이
윤 추구 과정에서 누군가에게 나쁜(bad) 짓을 할 가능성이 높
음은 부인할 수 없지만 최소한 사악(evil)해지지는 않도록 노력

하자는 내적 갈등 
 

http://mnews.joins.com/article/20453128 
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*…M M(Manager) Level Risk 
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M…* C Level Risk 
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M(Manager) 
Level Risk 

C(CEO, CISO..) 
Level Risk 

Society  
Level Risk 
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Act / Decree / Rule 
(법률 / 법령 / 규칙) 

BigPicture 

Compliance 

Business Security 
Corporation (법인)  : 

법규준수/ 준법감시/ 내부통제 - 사업 추진 과정에서  
기업이 자발적으로 관련 법규를 준수하도록 하기 위한 일련의 

시스템 

개인 

C1 

S1 

1. 법인의 목표 – 이익(사회의 수준) -> 사회(금융소비자의 피해) 발생 -> 법규제 강화 -> 보안관련 이슈 
발생 -> 보안을 법의 영역으로 포함시킴 (2000년 초반 이후 15년) & 보안사고의 피해는 사회의 몫   

2. 보안준수노력에 의한  소비자 피해(편의성) & 법인의 경쟁력 감소 공감 -> 자율보안체계로 전환노력 
3. 금융 서비스 미래  

a. 글로벌 경쟁력 감소에 의한 소비자의 금융서비스 직구매 예상(~2020년) – 국제 경쟁력 확보
차원 검토필요 

b. 보안은 안전/위험의 이분법적 결정이 아닌 리스크(비용/편익)의 관점으로 판단할 필요 
c. 전통적 금융회사는 대응비용 (IT 및 신기술 분석 능력 낮음)이 매우 크게 작용하였음 
d. IT비용이 낮아지는 상황(PC, 모바일기기, 오픈소스, 클라우드컴퓨팅, AI, 블록체인, 가상화폐 

등)과 IT기반 서비스로 전환되는 상황에서 수익>0 인 사업자가 등장할 가능성 커짐 
 

수익 = 이익(비즈니스)  – 비용(대응/사고/이슈 발생) > 0 

자율보안의 의미 
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BigPicture 

(인가심사기준) 은행업감독규정상 은행업 인가심사기준을 기본적으로 적용  
  -인터넷전문은행 도입취지에 부합되도록 다음 사항을 인가심사시 중점적으로 고려  

출처 : IT․금융 융합 및 신성장동력 창출을 위한인터넷전문은행 도입방안 `15.6 금융위원회 
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BigPicture 

Digital Only – 경쟁의 대상은 글로벌  
규제(대륙법 기반 – 현재사회에 후행) -  글로벌 경쟁력 확보 불가 
  
Q : 글로벌 온라인 혁신을 위한 방향은? 
 - (예측) 규제 혁신 불가 (정부규제는 사회(기업)를 위한 Support 개념으로 전환필요) 

 - (현황) 후진적 규제에 따른 기업 내 모든 자원 소모(선순환 전환 불가) 

 - (현황) 국내외 경쟁력 확보 불가 
 - (환경) 글로벌 온라인 플랫폼이 국내 온/오프라인 장악 예상 
 - (기술) 디지털은 인공지능으로 빠르게 이동중(Automation) 

 - (전망) 기존 산업주체 변화 불가(디지털 리더 부재 – 지속가능 기업인재양성모델 부재) 

  
  

Q : What is your World Best Competitiveness? 
  
 

World Best Competitiveness for Financial Security is… 
Secure Minimum Regulation and Make All Automation  

(To AI Tech, for Security – Tech & Audit … etc) 
 

https://brunch.co.kr/@taeeonkoo/36 
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 2. Case Study (실 규제영향 사례 중심) 
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Case Study  -  비밀번호 

 6~16자 영문/숫자/특수문자 조합 
 6~12자 영문 또는 영문/숫자 조합 
 8자리, 10자리 등 
  Q 정답은? 
 

 

S 은행 

K 은행 

S 카드 

S 카드 

H 카드 

6~16 

6~12 

8~ 

8~20 

8~12 
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Case Study  -  비밀번호 

패스워드 이용행태 관련 - 보안위협 분석 

ID 공유(재사용) PW 공유(재사용) ID/PW공유(재사용) 

2010.2 
Trusteer 보고서 

65% 
(온라인뱅킹 계정포함) 

73% 
(온라인뱅킹 계정포함) 

47% 
(온라인뱅킹 계정포함) 

2011.6 
Troyhunt 보고서 

- 

92% 
(소니 시스템 간) 

- 
67% 

(소니와 타 사이트 간) 

2011.9 
Paypal 보고서 

- 60% - 

2012.7 
Troyhunt 보고서 

- 
59% 

(소니와 야후 간) 
- 

2012.9  
CSID 자료 

- 

61% 
(미국인 대상) 

- 
76% 

(미국인 대상, 18~24세) 

2013.4 
Ofcom 자료 

- 
55% 

(영국인 대상) 
- 

http://passwordresearch.com/stats/statindex.html 
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Case Study  -  SNS or 휴대폰인증로그인 
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Case Study  -  SNS or 휴대폰인증로그인 
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Case Study  -  보안프로그램 

보안 프로그램 
 
1) 키보드보안 
2) 개인방화벽 
3) 공인인증서 보안프로그램 
4) 정보수집 프로그램 
 

 

VS 
강력한 개인화 분석 시스템  
Powered by IT 
 

필수 or 선택 
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Case Study  -  보안프로그램 

(Non-ActiveX / HTML5) 실행 및 동작방식 변화 

(연동방식-변경1)사전 설치형(EXE)의 경우 연동 

 
웹브라우저 

자바스크립트 
(or VBScript) 

추가기능 Lib 

 
별도 프로그램 

(공인인증,키보드보안, 
방화벽,백신,  
무결성 검증,  

FDS 정보수집 등) 

커널 드라이버 

URL Scheme 

OS 
Reg 

HTTPS 

OS 
Socket 

 
웹브라우저 

자바스크립트 
(or VBScript) 

자바스크립트 
(공인인증 / 무결성) 

HTML5 기능지원 
(브라우저 내장기능) 

(연동방식-변경2)HTML5 또는 자바스크립트 방식 

※ HTML5을 지원하는 상위버전 브라
우저에서는 HTML5기능을 호출하여 
이용하고, 이외의 하위버전 브라우저
에서는 자바스크립트로 해당기능을 
구현하여 제공 



Financial Security Open Discussion Group 

 21 / 64 

Case Study  -  보안프로그램 

주요 보안위협 비교 (공인인증서 전자서명 관련) (1/2) 

구 분 

[ActiveX 형태] 
기존 보안기능 제공 형태 
(ActiveX 등 플러그인 

이용) 

[A-TYPE] 
플러그인 연동부분만 

제거 
(ActiveX 인터페이스삭제) 

[B-TYPE] 
자바스크립트로 중요기능 

구현 
(HTML5 표준기술 

일부 이용) 

[C-TYPE] 
HTML5 표준기능 

활용 
(자바스크립트는 
연동수준 활용) 

하위버전 
브라우저인 경우 
(HTML5 미지원) 

상위버전 
브라우저인 경우 
(HTML5 일부지원)  

플러그인 
(ActiveX 등) 형태 

14년 말까지 전자상거래 결제 시 적용가능형태 
(플러그인만 이용하지 않으면 됨, ̀14.10.7 미래부/금융위 회의결과) 

금감원 : 보안성심의 대상 아님(신규서비스 아님) 

(T1) 사용자 UI 

웹 브라우저 

+ 

별도 S/W에서 제공 가능 

웹 브라우저 

+ 

별도 S/W에서 제공 가능 

[-] 웹 브라우저 

+  

HTML/JS 

(난독화/무결성 검토) 

[-] 웹 브라우저 

+ 

HTML5 

(자바스크립트 연동) 

(T2) 서명기능 

연동 

자바스크립트 

(COM 인터페이스 

호출) 

자바스크립트 

+ 

[-] URL Scheme,  

웹소켓, HTTPS 등 

자바스크립트 

(스크립트간 호출) 
자바스크립트 

(T3) 서명/암호 

연산 

별도 S/W(실행화일 형태) 

이용 
별도 S/W에서 기능 제공 

[-] 자바스크립트 

(난독화/무결성 검토) 
- 
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Case Study  -  보안프로그램 

주요 보안위협 비교 (공인인증서 전자서명 관련) (2/2) 

구 분 

[ActiveX 형태] 
기존 보안기능 제공 형태 
(ActiveX 등 플러그인 

이용) 

[A-TYPE] 
플러그인 연동부분만 

제거 
(ActiveX 인터페이스삭제) 

[B-TYPE] 
자바스크립트로 중요기능 

구현 
(HTML5 표준기술 

일부 이용) 

[C-TYPE] 
HTML5 표준기능 

활용 
(자바스크립트는 
연동수준 활용) 

하위버전 
브라우저인 경우 
(HTML5 미지원) 

상위버전 
브라우저인 경우 
(HTML5 일부지원)  

플러그인 
(ActiveX 등) 형태 

14년 말까지 전자상거래 결제 시 적용가능형태 
(플러그인만 이용하지 않으면 됨, ̀14.10.7 미래부/금융위 회의결과) 

금감원 : 보안성심의 대상 아님(신규서비스 아님) 

(T4) 저장위치 

(암호화 되어있음) 

단순 File 단순 File 

브라우저 

내부(로컬스토리지),  

-접근성 검토 필요- 

브라우저 

내부(로컬스토리지),  

-접근성 검토 필요- 

- 
[+] S/W HSM 

(Optional) 
- - 

H/W HSM H/W HSM [-] - [-] - 

모바일 기기(USIM/등) 모바일 기기(USIM/등) 모바일 기기(USIM/등) 모바일 기기(USIM/등) 

(T5) 기타 

(입력보안) 
키보드보안, 가상키패드 키보드보안, 가상키패드 

[-] 가상키패드 

(자바스크립트 구현) 

[-] 가상키패드 

(자바스크립트 구현) 

(T6) 기타 

(보안서비스 형태) 
- 

[+] 항상 일부 보안기능이 

동작 가능한 형태임 

[-] 업체별 보안프로그램이 

항상 실행(중복?) 

- - 
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Case Study  -  결정장애-A 

자동로그인 기능 
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일회용비밀번호(OTP) 생략 문의 

Case Study  -  결정장애-B 
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비조치의견서 (□비조치 □조치 ☑기타) 

요청대상 

행위 

□ 인터넷/스마트뱅킹을 통한 전자자금이체 거래시 NH안심보안카드*를 인증방법으로 사용할 경우, 

* NH안심보안카드를 스마트폰에 접촉하여 본인임을 인증하고, 이체 거래시 보안카드번호를 입력하는 2단계 인증절차를 수행  

◦ 동 인증방법이 전자금융감독규정 제37조에서 정한 안전한 인증방법에 해당하는지 여부 

판단 
□ 금융회사는 전자금융거래에 사용되는 인증방법을 자율적으로 선택하여 사용할 수 있습니다. 

◦ 다만, 개정 법규의 취지에 따라 금융회사 자체적으로 보안 및 인증방법에 대한 안전성을 확보해야 하오니 이 점 유념하시기 바랍니다. 

판단이유 

□ 전자금융거래법 제21조 제3항 및 전자금융감독규정 제37조의 내용을 고려*할 때 금융회사는 전자금융거래에 사용되는 인증방법을 자

율적으로 선택할 수 있습니다. 

* 특정 기술 또는 서비스의 사용을 강제하지 않는 ‘기술 중립성 원칙’이 도입됨에 따라 경쟁촉진적인 인증기술 사용을 위해 전자금융거래

시 공인인증서 등을 사용하도록 한 의무를 폐지(금융위원회 고시 제2015-7호) 

※ 비조치의견서의 효력(「법령해석 및 비조치의견서 업무처리에 관한 운영규칙」 제6조의2, 제11조제1항·제2항 참조) 

1. 금융감독원장은 해당 행위가 법령등에 위반되지 않는다는 비조치의견서를 회신하는 경우 해당 행위에 대해서는 사후에 회신내용의 취지에 부합하지 않는 법적 조

치를 취하지 않습니다. 

2. 그러나 다음의 어느 하나에 해당하는 경우에는 금융감독원장이 이미 회신한 비조치의견서의 내용과 다른 법적 조치를 취할 수 있습니다. 

가. 신청인이 요청서에 기재한 내용 또는 제출한 자료의 내용이 사실과 다른 경우 

나. 신청인이 중요한 자료를 제출하지 아니한 사실이 발견된 경우 

다. 신청인이 요청서에 기재한 내용과 상이한 행위를 한 경우 

라. 관련 법령등이 변경된 경우 

마. 판단의 기초가 되는 사실관계의 변동, 그 밖의 사정변경으로 인하여 기존의 의견을 유지할 수 없는 특별한 사유가 있는 경우 

3. 금융감독원장이 일정 요건 충족을 조건으로 제재 등 조치를 취하지 않겠다는 조건부 비조치의견서를 회신하였으나 신청인이 해당 조건을 충족하지 못한 

경우에는 금융감독원장은 이미 회신한 비조치의견서의 내용과 다른 법적 조치를 취할 수 있습니다.  

 
신규 인증방법 적용의 건 

Case Study  -  결정장애-C 
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Case Study  -  SMS 인증 – 이용금지 권고 

https://pages.nist.gov/800-63-3/sp800-63b.html 

(전화번호에 의존한 2factor이므로 미사용 권고) 
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Case Study  -  SMS 인증 – 이용금지 권고 

Memorized Secrets 

Out of Band : SMS 

Multi-Factor OTP Devices 
(예시 : PW입력 OTP기기) 

Multi-Factor  
Cryptographic Software 

Multi-Factor Cryptographic Devices 
(예시 : 지문+FIDO) 

Memorized Secrets 

Look-up Secrets 

Out of Band 

Single Factor  
OTP Device 

Look-up Secrets 

Single Factor OTP Device 

 Single Factor Cryptographic Devices 

Memorized Secrets 

Memorized Secrets 

A multi-factor cryptographic device 
is a hardware device that contains 

a protected cryptographic key 
that requires activation through a 

second authentication factor 

cryptographic key is stored on disk or 
some other “soft” media that requires 
activation through a second factor of 

authentication 

A multi-factor (MF) OTP device 
hardware device generates one-

time passwords for use in 
authentication and requires 

activation through a second factor 
of authentication. 

(카드인증과 유사) 

(휴대폰 인증과 유사) 
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Case Study  -  비대면인증 

다양한 비대면확인 방식 허용 
    (’15.5월 개선방안 발표, 금년 12월중 유권해석 변경을 통해 적용 예정)  
 
   * ① 신분증 사본 온라인 제출, ② 영상통화, ③ 현금카드 등 전달 시 확인  
     ④ 기존계좌 활용 (“4가지 방식에 준하는 방식”도 적용 가능)  

출처 : IT․금융 융합 및 신성장동력 창출을 위한인터넷전문은행 도입방안 `15.6 금융위원회 

다양한 비대면확인 방식 허용  ??? 
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Case Study  -  네트워크 연결비용  - 전용회선 

전자금융거래법 
[시행 2016.1.27.] [법률 제13929호, 2016.1.27., 일부개정] 
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Case Study  -  네트워크 연결비용  - 전용회선 
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Case Study  -  감독기관 검사/제제 

https://www.fsc.go.kr/downManager?bbsid=BBS0030&no=96097 
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Case Study  - 생체인증 & 모바일 기기 

C 

B S 

https://www.blackhat.com/docs/us-16/materials/us-16-Mendoza-Samsung-Pay-Tokenized-Numbers-Flaws-And-Issues.pdf 

https://www.blackhat.com/docs/us-16/materials/us-16-Mendoza-Samsung-Pay-Tokenized-Numbers-Flaws-And-Issues-wp.pdf 

https://samy.pl/magspoof/ 
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Case Study  -[기술] 생체인증 & 모바일 기기 

https://www.blackhat.com/docs/us-16/materials/us-16-Mendoza-Samsung-Pay-Tokenized-Numbers-Flaws-And-Issues.pdf 

https://www.blackhat.com/docs/us-16/materials/us-16-Mendoza-Samsung-Pay-Tokenized-Numbers-Flaws-And-Issues-wp.pdf 
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Case Study  - [침해] 손실비용 

※ 출처 : 개인정보 유/노출 사고로 인한 기업의 손실비용 추정 (2009.8, 정보보호학회지, 제19권 제4호) 논문 등 인용 

기업의 손실비용 – 직접 & 간접비용 2.1% 
주가하락 

[일본야후 사례]  
450만명 유출 : 

 500엔 상품권 지급 

집단소송 
피해(민사), 
형사피해 

[카드3사 사례]  
정보유출통지, 카드재

발급 비용 : 400억 

1 

2 

3 

즉시 
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Case Study  - [침해] 손실비용 

기업의 손실비용            침해사고 대응비용 (카드3사 사례 : 400억 이상) 1 
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Case Study  - [침해] 손실비용 

기업의 손실비용            침해사고 에 따른 주가하락 (- 2.1%) 2 

 개인정보유출이 알려진 상장기업은 이틀내 상장가치의 2.1% 하락 

(The Global Rise of a Duty to Disclose Information Security Breaches, 2004, Ethan Preston & Paul Turner, pp. 457~491) 
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Case Study  - [침해] 손실비용 

※ 출처 : “개인정보  보호조치  위반  사건  수사의  문제점과  대책(Violation of Privacy Protection Issues and Measures of 
     Investigation), 2013.9” 논문 인용 

기업의 손실비용            개인정보 유출사건 및 형사처분 결과 3 
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Case Study  - [침해] 손실비용 

(`14년기준) 임직원수 총이익 인당영업이익 점포수 

신한은행 14,602 1조400억 7114만원 895 

국민은행 21,568 6천700억 3106만원 1157 

하나은행 9,339 5천700억 6103만원 

외환은행 7,926 4천억원 5047만원 

http://www.yonhapnews.co.kr/economy/2014/07/25/0301000000AKR20140725200200002.HTML 

http://www.thebell.co.kr/front/photo_view.asp?img_fn=2016051801000331600020221.jpg&imgdir=20160518&width:1332 

141명 229명 152명 150명 181명 

(영업이익, 억원) 

하나생명 151명 신한생명 1430명 Kb투자 458명, 하나금융투자 1642명 
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Case Study  - [침해] 손실비용 

※ 출처 : “정보보호 투자와 침해사고의 인과관계에 대한 실증분석(Information  Security  Investment  and  Security  Breach:   
              Empirical Study  on the  Reverse  Causality), 2013.10” 신일순, 장원창, 박희영 인하대학교논문 인용 

기업의 손실비용 – 정보보호 투자 VS 침해사고 인과관계 

 정보보호  투자와  침해사고의  인과관계를  분석 

    - “정보보호 투자 => 침해사고 감소” : 인과관계 없음 

    - “침해사고가 많은 기업 => 정보보호 투자를 증가”  : 데이터에 의해 입증 

 정보보호에  매우  민감하기  때문에  다른  업종에  비해  과감한  사전적인  투자를  

수행하는  것으로 인식되고 있는 금융업의 경우, 침해사고의 발생에 따라 사후적 정보보호 

투자를  수행하고  있는 대표적인  업종임 

[경찰이  늘어나면  범죄가  줄어들  것인지를  분석] 

  => 지역별로  범죄발생  건수와  경찰의  수 및  그  지역의  특성을  나타내는  정보 를 수집  

  => 즉 경찰의 숫자 가  많을수록  오히려  범죄가  늘어나는  것으로  결론 도출됨  

      OLS(Ordinary Least Square, 최소 자승법) > 0 

[상식에  어긋나는 왜 이러 한 결과가 나타나는가? ] 

  =>사실은  경찰이  많을수록  범죄가  늘어나는  것이  아니라  범죄가  많은  지역에  경찰을  많이   

     투입하였기  때문 

정확한 보안위협 분석후 정보보호 투자필요 
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Case Study  - [침해] 손실비용 

기업의 손실비용             판결의 변화 시작! 3 

SK컴즈 정보유출 사건 : 재판부의 기술적 부분 정확한 이해 및 입증자료가 판결 좌우 
사고 발생 : 2011년 네이트와 싸이월드 회원 3500만명(34,954,887명)의 개인정보 유출사고 
 
관련 소송 20여건 가운데 모두 해킹 피해자들인 원고 측이 패소 (2012년 4월 대구지법을 제외) 

판결법원 
대구지법 
김천지원 
구미시법원 

서울중앙지법 
(민사 32부) 

서창원, 조수진, 이승일 

서울 
중앙지법 

대구지법 
(민사12부) 

김현환, 이성, 전명환 

서울 
서부지법  

김성곤, 김기춘, 강인혜 

사건번호 2011가소17384 2011가합90267 손해배상(기) 
2012나9865위자료 
(2011가소17384의 항소심) 

2013가합30752 

선고일자 2012.04.26 2012.11.23 2013.02.15 2014.02.13  2014.04.17 

원고수 2,882명 1215명 

청구액 300만원 50만원 300만원 30만원 

배상액수 100만원 기각 
20만원 
(위자료) 

100만원 
(위자료) 

기각 

이용자 측 소송대리인 
법무법인 
유능 

유능종변호사 

법무법인 대륙아주 
담당변호사 김형우 

법무법인 유능 담당변호사 
남광진 외 1인 

법무법인 법여울  
담당변호사 김병진  

SK컴즈 측 소송대리인 
전원열,김진환,이준희,이언석

,지성호 
소송대리인 변호사 황영목 

외 5인 
소송대리인 변호사 전원열 

㈜이스트소프트 측 
소송대리인 

법무법인 지후 
담당변호사 마명원 
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Case Study  - [침해] 손실비용 

기업의 손실비용              판결의 변화 시작! 3 

개인정보유출-정신적 
손해에 대한 위자료 

2012나9865 
동일 할 듯 

- 
해킹사고로 원고가 입은 정신적 

손해를 배상할 의무 
인정 

- 

최소수집의무 위반 
2012나9865 
동일 할 듯 

위반없음 위반없음 - 

공개용 알집 사용 
 

2012나9865 
동일 할 듯 

###위반없음### 
(인과없음) 

공개용 알집을 사용하는 것을 
방지하지 않은 잘못은 해킹사고 
발생 사이에 상당인과 관계 인정 

###위반없음### 
(인과없음) 

(침입탐지 등) 
비정상트래픽 탐지 
(보호조치 의무위반) 

2012나9865 
동일 할 듯 

###위반없음### 
(단지 설치하여 운영하고 
있어서&해커가 대단해서!) 

대용량 개인정보(10G)의 유출 
탐지와 방지를 위한 

기술적ㆍ관리적 보호조치의무 
위반  

(침입탐지시스템 수준 지나치게 
완화) 

###위반없음### 
(단지 설치하여 운영하고 
있어서&해커가 대단해서!) 

DB서버 관리자 
PC/게이트웨이 
서버에 FTP 허용 

2012나9865 
동일 할 듯 

- 
(FTP부분은 언급없음) 

필요없는 FTP 서비스 이용 
가능하도록 한 부분은 유출에 

기여하였다고 인정 

###위반없음### 
(법령상 의무가 아니어서) 

관리자 PC 자동로그아웃기능 
미설정 

2012나9865 
동일 할 듯 

- 
위반없음 

(인과불충분) 
위반없음 

(인과불충분) 

접근제어 미비 
2012나9865 
동일 할 듯 

위반없음 
(단순 현 기업 정책으로만으로 
문제없음으로 결론내고 있음) 

공인인증서 등 추가적인 인증수단은 
관련성 없음 

위반없음 
(충분한 권한이 있는 DB기술팀 소속 

PC) 
- 

MD5 이용 2012나9865 
동일 할 듯 

###위반없음### 
일방향암호화 하고 있음 

(MD5 이용한 증거가 없음?) 
= 모호한 부분임 = 

개인정보를 안전한 방법으로 
저장할 의무를 위반하였다고 봄이 

타당 
(MD5는 그 보안 강도가 다른 
해시함수에 비해 낮음, 다만 

손해배상범위와 크게 상관없음) 

###위반없음### 
암호화기술의 사용과 관련한 
기술적ㆍ관리적 보호조치를 

위반한 것으로 인정하기에 부족 

기타 - 

정보보호 관리체계 – 불인정 
사후조치 주의의무 – 불인정 

백신소프트웨어 – 시만텍 제품설치 
망분리 조치 위반 – 당시 필수정책이 

아님 
사후조치 부분 - 이슈없음 

- - 



Financial Security Open Discussion Group 

 42 / 64 

사건 및 판례 분석 – 보이스 피싱(시티은행), 파밍(농협), 텔레뱅킹(농협) 등 

2014.5 “전자금융거래법상 ‘이용자의  
중과실’의 판단기준” 논문 

[접근매체, 고객의 중과실 해석] 
금융거래정보 유출 

(최초는 접근매체 유출아님,  
즉 이용자의 중과실이 아님) 

[전자금융거래법] 금융기관은 접근매체의  
위변조로 발생한 사고의 책임있음, 이용자의  
고의 또는 중과실이 있는경우 책임의 제한  

또는 면제 가능 

[금융회사] 
접근매체의 위변조? 

[고객] 
금융정보유출-중과실? 

위변조로 봤는지 
판례 확인필요 

위조, 변조 아님 
정식 발급된것임 

보이스피싱 웹사이트피싱 

[금융회사(농협은행)] 
[고객A] 

금융정보유출-중과실? 
접근매체 

(공인인증서-A) 

[공인인증기관-코스콤] 
공인인증서 발급 

[사기범] 

개인정보A 

피싱사이트 
(대검찰청) 

(`12.3.20, 농협은행) 건 

보이스피싱 웹사이트피싱 

접근매체 재발급 
(공인인증서-AA) 

개인정보A 
[카드사] 

현금서비스, 대출승인 

[고객A 계좌] 

[금융회사(서창농협)] 

현금인출 

[저축은행 2개사] 
대출승인 

보이스피싱 (1) 접근매체
의 위조인가? 

(2) 접근매체 재발급 
통지의무가 있는가? 

NO 

NO 

Case Study  - [해킹] 고객 손실비용 
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전자금융서비스 사고 관련 판례 분석 (대출관련 사건) 

전기통신망 ( 텔레뱅킹 ) 

[금융고객 A] 

접근매체 
(공인인증서-A) 

공인인증서 재발급 

[성명블상자 (해커, 보이스피싱 사기범 등)] 

개인정보A 

피싱사이트 

접근매체 재발급 
(공인인증서-AA) 

[은행, 카드, 저축은행 ] 
현금서비스, 대출승인 

고객A 계좌 

대포통장 계좌 

보이스피싱, 스미싱, 악성코드 

악성코드 

[공인인증기관] 

접근매체 
(공인인증서-A) 

개인정보A 

개인정보A 

공인인증서 발급 

텔레뱅킹 이용 

[금융회사 A – 이체 (은행/증권/저축은행 등) ] 

[금융회사 B - 대출] 

인터넷뱅킹/모바일뱅킹 

보이스피싱 

`13.2.15 선고 
서울중앙지법 2012가단588900 

현대알프스저축은행(채무부존재) 

공인인증서재발급 대출확인불충분 

이용자 승소 

`14.11.19 선고 
서울남부지법  - 

현대캐피탈(채무부존재) 

- 대출확인불충분 

이용자 승소 

`14.11.25 선고 
서울중앙지법  - 

A은행:정기적금담보대출(채무부존재) 

- 대출확인불충분 

이용자 승소 

`14.11.20 선고 
서울중앙지법 - 

`12.1 씨티은행 (보이스피싱사고) 

- - 

이용자 일부승소(50%) 

총 4200만원 피해금액 중 
담보대출이 2200만원 있었음 

Case Study  - [해킹] 고객 손실비용 
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Insight & ForeSight 
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4. 미래금융 Biz 대응방안 

초연결 사회에서의 금융의 미래와 보안 ( 금융의 위기 & IT/Security의 기회) 

디지털 혁명 인텔리젼스 혁명 

데이터분석 & 인공지능 : 금융IT의 핵심화 
(사회의 각 분야에서 인간의 노동을 대체하고 있음) 

정치/경제/사회/문화 적인 다층적, 복합적  
시대정신의 변화 

(동일한 서비스를 상이한 기술기반으로 제공 가능) 

세계화 (Globalization) (경쟁) Zero Cost IT기술활용 

Risk Management  : Big Data, Zero Cost  
IoT, IoE : all Connected … 

금융비지니스 변화 (직접금융 – Direct Finance) 

금융 혁명 (Finance Revolution : 다이렉트 금융) 

The Integrity of Finance : 가상화폐의 미래, 수수료의 의미, 크라우드 펀딩 

Technology 

Business 

 - The Future of Financial Security (금융보안의 미래)  - 
“Intelligence Security” : “(Big) Data Analysis & Risk Management” 

Hyper Connected Society 

Why not Security : Timing 



Financial Security Open Discussion Group 

 48 / 64 
http://thetally.efinancialnews.com/2014/06/fintech-focus/ 

1.  은행과 금융 서비스 회사들은 지금보다 더 소비자의 선택이 중심이 돼서 운영될 것  

2.  미래 은행들은 모바일 기기로 옮겨갈 것  

3.  시스템의 도움으로 항상 빈틈없이 실시간으로 고객의 잘못된 재정 운영을 멈추게 하고  

    올바른 선택을 할 수 있도록 돕게 될 것  

4.  강력한 알고리즘으로 은행 데이타의 동향을 감시하게 될 것  

5.  은행들은 고객 신분 정보 브로커가 될 가능성이 있음. 

    고객정보분석과 행태를 추적관리하여 새로운 유용한 정보를 창조하고 전달하는  

    업무 수행  
6.  은행들은 플랫폼으로 대체 될 것 

    고객,금융상품,서비스를 분석, 고객 정보를 가공하는 기술을 지향하는 플랫폼 회사로 

    변신 
7.  금융 계정은 오픈 금융 생태계에서 모든 거래에서 유일한 신분증 역할을 수행하게 될 것 
    하나의 계정으로 모든 거래를 하게 됨 
8.  블럭체인(block chain) 기술이 널리 사용될 것. 
    위험 또한 분산 되겠지만 새로운 문제가 대두될 것 

9.  금융 거래가 Social Network Platform을 이용하는 추세가 확산될 것 

10. 자본 조달 방식이 social network platform에 의해서 은행 중계가 사라지고 

     투자자가 직접 금융 소비자에게 자본을 제공하는 것이 일반화 될 것 

[참고1] FN’s 40 leaders in fintech 
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